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Na przestrzeni stuleci narzedzia stuzace do zmiany informacji z czytelnej
postaci na nieczytelng i na odwrdt, zmieniaty sie wraz z rozwojem
naukowym, technicznym i ogélnym wzrostem $wiadomosci tego
zagadnienia.



Jezyk jako szyfr

@ Wojna szesciodnowa (5 czerwca 1967 — 10 czerwca 1967)

o Historia amerykanskich code talkers, Indian uzywajacych m.in.
jezyka nawaho do szyfrowanej komunikacji podczas Il wojny
$wiatowej na Pacyfiku jest juz dobrze znana, opowiedziana m.in.
w filmie The Windtalkers z 2002 r. Indianie nie stworzyli szyfru.
Oni porozumiewali sie swoim, tylko sobie znanym, jezykiem.

@ Kamien z Rosetty.
Na kamieniu wyryty zostat tekst dwujezyczny w trzech wersjach —
po egipsku pismem hieroglificznym i demotycznym oraz po grecku.
Tekst zapisany greka zostat szybko odczytany przez filologéw.
Poniewaz tekst grecki byt znany, mozliwe stato sie odczytanie
hierogliféw, czego dokonali w 1822 roku Jean-Francois Champollion
i w 1823 roku Thomas Young.
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https://dorzeczy.pl/swiat/32064/Wojna-szesciodniowa-historyczny-sukces-Izraela.html
https://pl.sci.historia.narkive.com/E2xkJDTP/wojna-szesciodniowa-jak-to-bylo-mozliwe
https://www.gosc.pl/doc/2614669.Indianski-szyfr-ktorego-nie-zlamali-Niemcy
https://pl.wikipedia.org/wiki/India�scy_szyfranci
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Whioski

o Zalety:
o tatwosé uzycia (przy zatozeniu uprzedniej znajomosci jezyka).
o Wady:

e Duza podatnosé na ztamanie szyfru.
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o Zalety:
o tatwosé uzycia (przy zatozeniu uprzedniej znajomosci jezyka).
o Wady:
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"Szyfrowanie" przez ukrywanie moze by¢ skuteczne, ale z pewnoscia jest
bardzo ryzykowne.




Kodowanie

Kodowanie to szczegdlny rodzaj tajnego przekazu, ktéry z biegiem wiekéw
stopniowo wychodzit z uzycia, polegajacy on na zastapieniu catych stéw
lub zwrotéw innym stowem, liczbg lub symbolem. Na przyktad komunikat
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moze oznaczac

Oddziat komandoséw zajat pozycje. Oczekuje na rozkaz rozpoczecia
ataku.



Kodowanie
Whioski

o Zalety:
o Nie ma mozliwosci "odszyfrowania" takiego przekazu. Pod zwrotem
A moze by¢ "zaszyfrowany" dowolny zwrot B, zaleznie od przyjetej
umowy.

e Wady:
e Zdolnos¢ do przekazywania informacji ograniczona jedynie do

wczesniej ustalonego zbioru "komunikatéw" — brak uniwersalnosci.
o Koniecznos¢ aktualizacji zbioru dopuszczalnych kodéw.
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Whioski

o Zalety:
o Nie ma mozliwosci "odszyfrowania" takiego przekazu. Pod zwrotem
A moze by¢ "zaszyfrowany" dowolny zwrot B, zaleznie od przyjetej
umowy.

e Wady:
e Zdolnos¢ do przekazywania informacji ograniczona jedynie do

wczesniej ustalonego zbioru "komunikatéw" — brak uniwersalnosci.
o Koniecznos¢ aktualizacji zbioru dopuszczalnych kodéw.

Metoda szyfowania powinna by¢ tak ogélna jak tylko jest to mozliwe,
pozwalajac szyfrowa¢ dowolne komunikaty.




Szyfrowanie dzi$

o Szyfry zamiast koddw.

@ Dziatamy na nizszym poziomie (pojedynczych znakéw zamiast stéw
lub zwrotéw): zastepujemy poszczeg6lne znaki innymi znakami
(zamiast stowa innymi stowami).

o Dwie kategorie metod szyfrowania (przestawianie, podstawianie).



Szyfry przestawieniowe

Przestawienie polega na zmianie uporzadkowania znakéw tekstu, czyli
stworzeniu anagramu.
Czy to jest bezpieczne?
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Szyfry przestawieniowe

liczba maksymalna liczba sekwencji

znakow
3 6 (six)
5 120 (one hundred twenty)
7 5040 (five thousand, forty)
9 362880 (three hundred sixty-two thousand, eight hundred eighty)
11 3.99168 x 10°7 (39 million 916 thousand 800)
13 6.2270208 x 1079 (6 billion 227 million 20 thousand 800)
15 1.307674368 x 1012 (1 trillion 307 billion 674 million 368 thousand)
17 3.55687428096 x 10714 (355 trillion 687 billion 428 million 96 thousand
19 1.21645100408832 x 10°17 (121 quadrillion ...)
21 5.109094217170944 x 1019 (51 quintillion ...)
23 2.585201673888497664 x 10722 (25 sextilliom ...)
25 1.5511210043330985984 x 10~25 (15 septillion ...)
27 1.0888869450418352160768 x 10728 (10 octillion ...)
29 8.841761993739701954543616 x 10730 (8 nonillion ...)
31 8.22283865417792281772556288 x 10733 (8 decillion ...)
8 decillion 222 nonillion 838 octillion 654 septillion

177 sextillion 922 quintillion 817 quadrillion
725 trillion 562 billion 880 million



Szyfry przestawieniowe

Jak wiec wida¢, istotna jest umiejetnos¢ okreslenia sposbu tworzenia
anagramu, gdyz bez jego znajomosci otrzymujemy tekst owszem
niemozliwy praktycznie do odczytania przez osobe niepowotana, ale takze
i przez adresata. Musimy zatem w jaki$ sposob kontrolowaé tworzony
anagram — méwiac inaczej, musimy wymysli¢ schemat budowy anagramu,
czyli skonstruowa¢ konkretny szyfr.
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Szyfry przestawieniowe — szyfr ptotkowy

TEKST_JAWNY

TKTJWY => TKTIWY
ES_AN =>ES_AN

TKTJWY ES_AN
TKTIJWYES_AN
TKTJWYES_AN

Idea



Szyfry przestawieniowe — szyfr ptotkowy

W metodzie mozna zwiekszy¢ liczbe wierszy, na przyktad do 4

TEKST_JAWNY

T J => TJ

E A => E_A
KT WY =>KIWY
S N => SN

TJ E_A KTWY SN
TIJE_AKTWYSN

TJE_AKTWYSN

Modyfikacja 1



Szyfry przestawieniowe — szyfr ptotkowy
Modyfikacja 2

Zamiast zaczyna¢ "wpisywanie" tekstu od gérnego wiersza, mozna od
dowolnego innego (ustalonego), na przyktad szyforwanie na 4 wierszach z
offsetem (przesunieciem) o 5

TEKST_JAWNY

E A. => EA
T K J W =>TKJW
S N =>S8S_N

T Y => TY

EA TKJW S_N TY
EATKJWS_NTY
EATKJWS_NTY



Szyfry przestawieniowe — szyfr ptotkowy

tamanie sitowe

NTEUT_I_AI_RDEOEKTN



Szyfry przestawieniowe — szyfr ptotkowy

tamanie sitowe
Gdyby uzyto 2 wierszy bez przesuniecia, wéwczas 19 znakéw podczas
szyfrowania zostatoby rozmieszczonych jak ponizej

1357913579
246802468

co datoby szyfrogram postaci

1 1
1 5

H W~
= N -
H © =
N
=SS
o o
=
o o -
N -
= b =
- O =
= 00 =

135679
NTEUT _

NTEUT _TI_ATI
_RDEOEKTN

Zatem tekstem oryginalnym musiatoby by¢:

N_TREDUETO_EIK_TANI



Szyfry przestawieniowe — szyfr ptotkowy

tamanie sitowe

Jak wiec wida¢, stosujac wytacznie metode sitowa, sprawdzajac kolejne
mozliwe "parametry" szyfru (kolejne "hasta") otzymujemy ciag
odszyfrowanych wiadomosci, z ktérych sensowna bedzie
najpardopodobniej tylko jedna.

R=2, 0=0: N_TREDUETO_EIK_TANI
2, 0=1: IN_TREDUETO_EIK_TAN
R=3, 0=0: N_OIT_EAEIK_URTDTEN
3, 0=1: TO_NIE_TAKIE_TRUDNE



Szyfry przestawieniowe — szyfr ptotkowy
Whioski

Metoda powinna by¢ tak skonstruowan aby znajomos$¢ sposobu
szyfrowania nie byta wystarczajaca do odszyfrowania tekstu.

Ewentualnie i znacznie lepiej: upubliczni¢ (odtajni¢) sama metode i jej
opis, ale wprowadzi¢ do niej mechanizm klucza, ktéry ze wzgledu na
ztozonos¢ i mnogos¢ alternatywnych rozwigzan zabezpiecza tekst.
Podstawowa zasada kryptologii: dla bezpieczenstwa istotny jest klucz,
a nie algorytm.

Ostateczng postac¢ nadat jej holenderski lingwista Auguste Kerckhoffs von
Nieuwenhof w ksiazce La Cryptographie militaire: Bezpieczenstwo
systemu kryptogtaficznego nie moze zaleze¢ od zachowania

w tajemnicy algorytmu szyfrujacego. Bezpieczenstwo zalezy
wytacznie od zachowania w tajemnicy klucza.?

2Simon Singh, Ksiega szyfrow, Wydawnictwo Albatros A. Kurytowicz, Warszawa
2001.
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Szyfry przestawieniowe — szyfr ptotkowy
Whioski

Whiosek 3

Metoda powinna by¢ tak skonstruowan aby znajomo$¢ sposobu
szyfrowania nie byta wystarczajaca do odszyfrowania tekstu.
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Podstawowa zasada kryptologii: dla bezpieczenstwa istotny jest klucz,
a nie algorytm.
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Nieuwenhof w ksiazce La Cryptographie militaire: Bezpieczenstwo
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2Simon Singh, Ksiega szyfrow, Wydawnictwo Albatros A. Kurytowicz, Warszawa
2001.




Szyfry podstawieniowe

W przestawieniowych metodach szyfrowania kazdy znak zachowuje
tozsamos$¢ (nie zmienia sie na zaden inny znak), ale zmienia potozenie.
Komplementarnym (uzupetniajacym) do przestawieniowe] powyzej
metody szyfrowania jest szyfrowanie podstawieniowe. W metodzie tej
zmienia sie tozsamo$¢ litery, ale jej potozenie jest ustalone.



Szyfry podstawieniowe
Idea

taczymy litery alfabetu w pary, a nastepnie zastepujemy litery z tekstu
jawnego, literami z danej pary.

znak ABCDEFGHIJKLMNOPQRSTUVWXYZ_
zamiennik  BCDEUGFYNIJKLOMPAQR_STZVWHX

Zauwazmy, ze w tym sposobie tworzenia par nie ma mozliwosci aby jaki$
znak pojawit sie wiecej niz jeden raz; mowiac dokfadniej, kazdy
dopuszczalny znak musi pojawi¢ sie doktadnie jeden raz jako kazdy z
elementéw pary. Na przyktad litera A wystepuje w parach (A, B) oraz (Q,
A) - raz na pierwszej pozycji i raz na drugiej.

Kompletny zestaw par staje sie w tym przypadku kluczem, czyli
elementem niezbednym do zaszyfrowania i odszyfrowania tresci. Problem
w tym, ze taki klucz, jedli jest losowy, jest trudny do zapamietania.



Szyfry podstawieniowe
Idea

znak ABCDEFGHIJKLMNOPQRSTUVWXYZ_
zamiennik  BCDEUGFYNIJKLOMPAQR_STZVWHX

TEKST_JAWNY

_UJR_XIBZOW



Szyfry podstawieniowe — szyfry Cezara
Idea

Wzglednie tatwo mozemy okresla¢ podstawienie dokonujac przesuniecia
catego alfabetu (listy znakéw) o zadang ilos¢ znakéw. W przypadku
szyfru Cezara przesuniecie to wynosito 3 znaki

znak ABCDEFGHIJKLMNOPQRSTUVWXYZ_
przesuniecie o 3 ABC|DEFGHIJKLMNOPQRSTUVWXYZ_
zamiennik DEFGHIJKLMNOPQRSTUVWXYZ_ABC

Uzywajac powyzszych podstawien do zaszyfrowania tekstu
TEKST _JAWNY, otrzymujemy:

TEKST_JAWNY

WHNVWCMDZQA



Szyfry podstawieniowe — szyfry Cezara

tamanie sitowe

Sprébujmy rozszyfrowaé nastepujacy szyfrogram
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tamanie sifowe
Sprébujmy rozszyfrowaé nastepujacy szyfrogram

XSDRMIDXEOMIDXVYHRI

Po kolei bedziemy sprawdza¢ wyniki otrzymane przy uzyciu alfabetu
przesunietego o 1, 2, 3 itd znaki

BCDEFGHIJKLMNOPQRSTUVWXYZ_A XSDRMIDXEOMIDXVYHRI
ABCDEFGHIJKLMNOPQRSTUVWXYZ_ WRCQLHCWDNLHCWUWGQH
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Szyfry podstawieniowe — szyfry Cezara

Sprébujmy rozszyfrowaé nastepujacy szyfrogram

XSDRMIDXEOMIDXVYHRI

tamanie sitowe

Po kolei bedziemy sprawdza¢ wyniki otrzymane przy uzyciu alfabetu

przesunietego o 1, 2, 3 itd znaki

BCDEFGHIJKLMNOPQRSTUVWXYZ_A XSDRMIDXEOMIDXVYHRI
ABCDEFGHIJKLMNOPQRSTUVWXYZ_ WRCQLHCWDNLHCWUWGQH
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DEFGHIJKLMNOPQRSTUVWXYZ_ABC XSDRMIDXEOMIDXVYHRI
ABCDEFGHIJKLMNOPQRSTUVWXYZ_ UPAOJFAUBLJFAUSVEQOF

EFGHIJKLMNOPQRSTUVWXYZ_ABCD XSDRMIDXEOMIDXVYHRI
ABCDEFGHIJKLMNOPQRSTUVWXYZ_ TO_NIE_TAKIE_TRUDNE



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2.

w

Ostatecznie:
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Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS

2. wyrazenie z usunigtymi
powtdérzeniami.............. STAR_W

3.

4.

5.

Ostatecznie:

ZnaKi.. ottt



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2. wyrazenie z usunigtymi
powtdérzeniami.............. STAR_W
3. zbidr znakdéw (znaki)....... ABCDEFGHIJKLMNOPQRSTUVWXYZ_
4.
5.
Ostatecznie:
ZnaKi.. ottt



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2. wyrazenie z usunigtymi
powtdérzeniami.............. STAR_W
3. zbidr znakdéw (znaki)....... ABCDEFGHIJKLMNOPQRSTUVWXYZ_
4. zbidér znakéw z usunietymi
znakami z wyrazenia
kluczowego.....cvvvuevnnn.. *BCDEFGHIJKLMNOPQ***UV*XYZ*
5.
Ostatecznie:
ZnaKi.. ottt



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2. wyrazenie z usunigtymi
powtdérzeniami.............. STAR_W
3. zbidr znakdéw (znaki)....... ABCDEFGHIJKLMNOPQRSTUVWXYZ_
4. zbidér znakéw z usunietymi
znakami z wyrazenia
kluczowego.....cvvvuevnnn.. *BCDEFGHIJKLMNOPQ***UV*XYZ*
BCDEFGHIJKLMNOPQUVXYZ
5.
Ostatecznie:
ZnaKi. ..ottt



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2. wyrazenie z usunigtymi
powtdérzeniami.............. STAR_W
3. zbidr znakdéw (znaki)....... ABCDEFGHIJKLMNOPQRSTUVWXYZ_
4. zbidér znakéw z usunietymi
znakami z wyrazenia
kluczowego.....cvvvuevnnn.. *BCDEFGHIJKLMNOPQ***UV*XYZ*
BCDEFGHIJKLMNOPQUVXYZ
5. 2.+ 4. = zamiennik......... STAR_WBCDEFGHIJKLMNOPQUVXYZ
Ostatecznie:
ZnaKi. ..ottt



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

1. wyrazenie kluczowe......... STAR_WARS
2. wyrazenie z usunigtymi
powtérzeniami.............. STAR_W
3. zbidr znakdéw (znaki)....... ABCDEFGHIJKLMNOPQRSTUVWXYZ_

4. zbidér znakdéw z usunietymi
znakami z wyrazenia

kluczowego................. *BCDEFGHIJKLMNOPQ***UV*XYZx*
BCDEFGHIJKLMNOPQUVXYZ
5. 2.+ 4. = zamiennik......... STAR_WBCDEFGHIJKLMNOPQUVXYZ
Ostatecznie:
Znaki.....oiiiiiiiiii i ABCDEFGHIJKLMNOPQRSTUVWXYZ_

zamiennik.............. ... ..., STAR_WBCDEFGHIJKLMNOPQUVXYZ



Szyfry podstawieniowe

Tworzenie klucza w oparciu o wyrazenie kluczowe

Uzywajac powyzszych podstawien do zaszyfrowania tekstu
TEKST _JAWNY, otrzymujemy:

TEKST_JAWNY

0_FNOZESUIX

W tym przypadku odszyfrowanie tesktu jest zadaniem znacznie
trudniejszym w poréwnaniu z szyfrem Cezara — ze wzgledu na
wystepowanie wyrazenia kluczowego liczba potencjalnych kluczy jest
znacznie wieksza.



Szyfry podstawieniowe
Whioski

W metodzie szyfrujacej zapewni¢ aby ilos¢ mozliwych kluczy byta na tyle
duza aby nie byto mozliwe sprawdzenie ich wszystkich metoda sitowa

w akceptowalnym czasie.

UWAGA: Efektywna mozliwos¢ sprawdzenia wszystkich kluczy

w akceptowalnym czasie ulega zmianom wraz z rozwojem techniki.

Niestety wcigz obowigzuje zasada, ze wybranemu znakowi zawsze
odpowiada ten sam zamiennik. Cecha ta pozwala efektywnie fama¢ szyfry
tego rodzaju dzieki analizie czestotliwosciowej wystepowania znakéw.

Dokument zaszyfrowany nie powinien zawiera¢ w sposéb jawny (czytelny)
zadnej charakterystyki dokumentu jawnego.

«4O>» «Fr «=)r» «E)»
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Szyfry podstawieniowe
Whioski

W metodzie szyfrujacej zapewni¢ aby ilos¢ mozliwych kluczy byta na tyle
duza aby nie byto mozliwe sprawdzenie ich wszystkich metoda sitowa

w akceptowalnym czasie.

UWAGA: Efektywna mozliwos¢ sprawdzenia wszystkich kluczy

w akceptowalnym czasie ulega zmianom wraz z rozwojem techniki.




Szyfry podstawieniowe
Whioski

W metodzie szyfrujacej zapewni¢ aby ilos¢ mozliwych kluczy byta na tyle
duza aby nie byto mozliwe sprawdzenie ich wszystkich metoda sitowa

w akceptowalnym czasie.

UWAGA: Efektywna mozliwos¢ sprawdzenia wszystkich kluczy

w akceptowalnym czasie ulega zmianom wraz z rozwojem techniki.

Niestety wcigz obowigzuje zasada, ze wybranemu znakowi zawsze
odpowiada ten sam zamiennik. Cecha ta pozwala efektywnie fama¢ szyfry
tego rodzaju dzieki analizie czestotliwosciowej wystepowania znakéw.



Szyfry podstawieniowe
Whioski

W metodzie szyfrujacej zapewni¢ aby ilos¢ mozliwych kluczy byta na tyle
duza aby nie byto mozliwe sprawdzenie ich wszystkich metoda sitowa

w akceptowalnym czasie.

UWAGA: Efektywna mozliwos¢ sprawdzenia wszystkich kluczy

w akceptowalnym czasie ulega zmianom wraz z rozwojem techniki.

Niestety wcigz obowigzuje zasada, ze wybranemu znakowi zawsze
odpowiada ten sam zamiennik. Cecha ta pozwala efektywnie fama¢ szyfry
tego rodzaju dzieki analizie czestotliwosciowej wystepowania znakéw.

Dokument zaszyfrowany nie powinien zawiera¢ w sposéb jawny (czytelny)
zadnej charakterystyki dokumentu jawnego.




Szyfry podstawieniowe — Enigma
Idea

Charakterystyke dokumentu jawnego ukryjemy, gdy jeden znak tekstu
jawnego bedzie zastepowany réznymi znakami w zaleznosci od miejsca
wystepowania znaku w tekscie i znakéw go poprzedzajacych. Ten sam
znak wystepujacy na przyktad trzykrotnie po sobie powinien by¢ zawsze
szyfrowany jako trzy r6zne znaki.



Szyfry podstawieniowe — Enigma

Uzywajac utworzonego wczesniej w oparciu o wyrazenie kluczowe
START _WARS podstawienia

znaki.....ooiiiiiiiiiiiiiie, ABCDEFGHIJKLMNOPQRSTUVWXYZ_
zamiennik............ ... ..., STAR_WBCDEFGHIJKLMNOPQUVXYZ

zakodujemy tekst DDD jako RRR. W tym podstawieniu na przyktad
litera D zastepowana jest oddalong od niej o 14 pozycji na prawo (pisac¢
bedziemy +14) litera R a litera R zastepowana jest oddalona od niej 0 5
na lewo (pisa¢ bedziemy -5) litera M. Skrétowo bedziemy to zapisywac
jako D+14=R, R-5=M. Stad podstawienie to mozemy zapisa¢ w innej
réwnowaznej postaci jako

znaki.......... A B C D E F G H I J K L M X 0
oddalenie...... +18 +18 -2 +14 +22 +17 -5 -5 -6 -5 -6 -5 -5 -5 -b
zamiennik...... S T A R W B C D E F G H I J

Idea



Szyfry podstawieniowe — Enigma

Idea

Krok 1: oddalenia w pozycji wyjsciowej (nieprzesuniete)

A B C D E F G H I J XK L M N 0O P

znaki..........
oddalenie...... +18 +18 -2 +14 +22 +17 -5 -5 -5 -5 -b -5 -5 -5 -5 -5
zamiennik...... S T A R _ W B c D E F G H I J K

Pozwoli to zakodowa¢ pierwszg litere D jako R.



Szyfry podstawieniowe — Enigma

Idea
Krok 2: oddalenia przesuniete o 1 w prawo w stosnku do Kroku 1
znaki.......... A BC D E F ¢ H I J K L M N 0 P
oddalenie...... -1 +18 +18 -2 +14 +22 +17 -5 -5 -5 -5 -5 -5 -5 -5 -5
zamiennik...... _ TU B S A X ¢ D E F G H I J K

Pozwoli to zakodowa¢ druga litere D jako B. Podobnie jak poprzednio,
wstarczy policzy¢ D+(-2).



Szyfry podstawieniowe — Enigma

Idea
Krok 3: oddalenia przesuniete o 1 w prawo w stosnku do Kroku 2
znaki.......... A BC D E F G H I J K L M N 0 P
oddalenie. ... .. -1 -1 +18 +18 -2 +14 +22 +17 -5 -5 -5 -5 -5 -5 -5 -5
zamiennik...... _ AU VvV ¢ T B Y D E F G H I J K

Pozwoli to zakodowac¢ trzecig litere D jako V. Podobnie jak poprzednio,
wstarczy policzy¢ D+18.



Szyfry podstawieniowe — Enigma

Idea

Tak wiec cigg DDD zostat zakodowany jako RBV. Jak wiec wida¢ sama
procedura szyfrowania nie stafa sie duzo bardziej ztozona od poprzednich.
Deszyfrowanie (przy znajomosci klucza, a wiec oddalenia z Kroku 1) jest
jak najbardziej wykonalne, cho¢ wymaga wiecej czasu, gdyz nalezy
przeprowadzi¢ proces odwrotny, a wiec trzeba wyszukaé w zamiennikach
zaszyfrowany znak co pozwoli wyznaczy¢ odpowiadajacy jemu znak

jawny.



Szyfry podstawieniowe — Enigma

Idea

Na zmodyfikowane] wersji tej metody, oparta byta niemiecka maszyna
szyfrujaca Enigma. Jednak ona takze posiadata stabe punkty i zostata
ztamana na poczatku lat 30-tych ubiegtego wieku przez Marian Rejewski
oraz Henryka Zygalskiego i Jerzego Rézyckiego.



Szyfry podstawieniowe — Enigma
Idea

Amerykanski historyk i dziennikarz David Kahn napisat?, ze rozwigzanie
tej zagadki byfo oszatamiajacym osiagnieciem, ktére wyniosto
Rejewskiego do panteonu najwiekszych kryptoanalitykéw wszech czaséw.

1David Kahn, tamacze kodéw. Tajemnice kryptologii, Barbara Kotodziejczyk
(ttum.), Warszawa: WNT, 2004



Szyfry podstawieniowe — Enigma
Idea

Jak czytamy w Ksiedze szyfrow?:

Jego [Rejewskiego] atak na Enigme byt jednym z najwiekszych osiagnie¢
w historii kryptoanalizy. Musiatem tu stresci¢ jego prace na kilku
stronach, dlatego pominatem wiele szczegétow matematycznych

i wszystkie slepe zautki. Enigma jest bardzo ztoZzonag maszyna szyfrujaca
i ztamanie niemieckeigo szyfru wymagato ogromnej sity intelektu. Moje
uproszczenia nie powinny nikogo skfoni¢ do zlekcewazenia ogromnego
osiagniecia Rejewskiego.?

2Simon Singh, Ksiega szyfrow, Wydawnictwo Albatros A. Kurytowicz, Warszawa
2001)
3Ibidem, s. 171



Szyfry podstawieniowe — Enigma
Idea

Jak czytamy w Ksiedze szyfrow?:

Jego [Rejewskiego] atak na Enigme byt jednym z najwiekszych osiagnie¢
w historii kryptoanalizy. Musiatem tu stresci¢ jego prace na kilku
stronach, dlatego pominatem wiele szczegétow matematycznych

i wszystkie slepe zautki. Enigma jest bardzo ztoZzonag maszyna szyfrujaca
i ztamanie niemieckeigo szyfru wymagato ogromnej sity intelektu. Moje
uproszczenia nie powinny nikogo skfoni¢ do zlekcewazenia ogromnego
osiagniecia Rejewskiego.?

Srategia Rejewskiego polegata na wykorzystaniu faktu, ze powtdrzenie
Jjest wrogiem bezpieczeristwa: powtdrzenia prowadza do regularnosci, a
tego wiasnie trzeba kryptoanalitykom.*

2Simon Singh, Ksiega szyfrow, Wydawnictwo Albatros A. Kurytowicz, Warszawa
2001)

3Ibidem, s. 171

4lbidem, s. 165



Szyfry podstawieniowe

Whioski

Sposéb szyfrowania nie powinien dopuszcza¢ tworzenia powtdrzen.

«4O0>» «Fr» «E)>» «E>»
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Szyfry podstawieniowe
Whioski

Sposéb szyfrowania nie powinien dopuszczaé tworzenia powtdrzen. I




Szyfry podstawieniowe — XOR

Idea

Wszystkie dotychczas opisane metody, jak i wiele innych uzywanych
wspdéiczesnie, maja jedna zasadnicza wade: mozliwe s3 do odszyfrowania
jesli tylko bedziemy mie¢ wystarczajaco duzo czasu. Potrzebny czas moze
by¢ bardzo duzy, ale zawsze bedzie skonczony.

Istnieje jednak pewna metoda, ktéra ukrywa sekret na zawsze bez
mozliwosci jego ujawnienia w przypadku niedysponowania kluczem.

Co moze dziwi¢, metoda ta jest bardzo prosta.



Szyfry podstawieniowe — XOR

Idea

Najpierw nadajmy kazdemu znakowi numer réwny pozycji znaku w ciagu
znakéw dopuszczalnych (alfabecie).

11111111112222222
pozycja..... 012345678901234567890123456
znak........ ABCDEFGHIJKLMNOPQRSTUVWXYZ_



Szyfry podstawieniowe — XOR

Idea

Teraz kazdy numer zapiszmy jako ciag dwéjkowy 5-bitowy (zbiér
dopuszczalnych symboli, ze wzgledéw technicznych, musiat zostac
rozszerzony do wielkosci 2° = 32; dodane zostaty symbole 1, 2, 3, 4 oraz
5)

1111111111222222222231

pozycja..... 01234567890123456789012345678901
znak........ ABCDEFGHIJKLMNOPQRSTUVWXYZ_12345
RN RN RN AR RN RRRR R
00000000000000001111111111111111
00000000111111110000000011111111
00001111000011110000111100001111
00110011001100110011001100110011
kod......... 01010101010101010101010101010101



Szyfry podstawieniowe — XOR

Idea

Nastepnie na kazdym ciagu dwéjkowym odpowiadajacym znakowi tekstu
jawnego oraz ciagu dwojkowym klucza przeprowadzamy pewnego rodzaju
operacje dodawania wedtug ponizszych regut:

@ Jesli odpowiednie bity tekstu jawnego i klucza s3 jednakowe (to
znaczy oba maja warto$¢ 0 albo oba maja wartos¢ 1), to w tekscie
zaszyfrowanym stawiamy 0.

o Jesli odpowiednie bity tekstu jawnego i klucza s3 rézne (to znaczy
jeden z nich ma warto$¢ 0 a drugi wartos¢ 1), to w tekscie
zaszyfrowanym stawiamy 1.

Taka operacja nazwyana jest w informatyce operacja XOR.
Przeprowadzajac ja na bitach tekstu jawnego TEKST JAWNY i klucza
DK SERK_QCV otrzymamy tekst zaszyfrowany. Co istone, w tym
przypadku klucz nie musi by¢ permutacja (wymieszaniem) zbioru
dopuszczalnych symboli, ale moze by¢ dowolna ich kombinacja



tekst jawny
klucz
XO0R

tekst
zaszyfrowany

Szyfry podstawieniowe — XOR

Idea



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 1
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 100
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 1000
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000
tekst

zaszyfrowany



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 0
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 01
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 011
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 0111
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 01110
tekst

zaszyfrowany Q



Szyfry podstawieniowe — XOR

Idea
tekst jawny T E K S T - J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
klucz D K - S E R K - Q ¢ v
00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
XO0R 10000 01110
tekst

zaszyfrowany Q 0



...az w koficu
tekst jawny
klucz

XO0R

tekst
zaszyfrowany

Szyfry podstawieniowe — XOR

Idea
T E K S T _ J A W N Y
10011 00100 01010 10010 10011 11010 01001 00000 10110 01101 11000
D K S E R K _ Q C v

00011 01010 11010 10010 00100 10001 01010 11010 10000 00010 10101
10000 01110 10000 00000 10111 01011 00011 11010 00110 01111 01101

Q 0 Q A X L D - G P N



Szyfry podstawieniowe — XOR

Idea

Tak wiec tekst jawny TEKST JAWNY przy pomocy klucza
DK SERK QCV zostat zaszyfrowwany jako QOQAXLD GPN



Szyfry podstawieniowe — XOR

Idea

Deszyfrowanie przebiega doktadnie analogicznie. Sprébujmy odszyfrowaé
tekst QEYLSHXRL5CEVIBZJOK wiedzac, ze zostat zaszyfrowany
kluczem DKCG_DNCLVKAP _QNKDO.



Szyfry podstawieniowe — XOR

Idea
tekst
zaszyfrowany Q E Y L S H X R L 5
klucz D K C G _ D N C L A
X0R

tekst jawny



Szyfry podstawieniowe — XOR

Idea
tekst
zaszyfrowany Q E Y L S H X R L 5 C
10000 00100 11000 01011 10010 00111 10111 10001 01011 11111 00010
klucz D K C G _ D N C L v K
00011 01010 00010 00110 11010 00011 01101 00010 01011 10101 01010
X0R

tekst jawny



Szyfry podstawieniowe — XOR

Idea
tekst
zaszyfrowany Q E Y L S H X R L 5 C
10000 00100 11000 01011 10010 00111 10111 10001 01011 11111 00010
klucz D K C G _ D N C L v K
00011 01010 00010 00110 11010 00011 01101 00010 01011 10101 01010
X0R 10011 01110 11010 01101 01000 00100 11010 10011 00000 01010 01000

tekst jawny



Szyfry podstawieniowe — XOR

Idea
tekst
zaszyfrowany Q E Y L S H X R L 5 C
10000 00100 11000 01011 10010 00111 10111 10001 01011 11111 00010
klucz D K C G _ D N C L v K
00011 01010 00010 00110 11010 00011 01101 00010 01011 10101 01010
X0R 10011 01110 11010 01101 01000 00100 11010 10011 00000 01010 01000

tekst jawny T 0 _ N I E _ T A K I



Szyfry podstawieniowe — XOR

tamanie sitowe

Zauwazmy jednak, iz w tej metodzie szyfrowania nie ma mozliwosci
sitowego znalezienia poprawnego klucza metoda prébowania wszystkich
mozliwych kluczy i eliminowania wiadomosci bezsensownych. Problem
polega na tym, ze wykonujac préby, otrzymamy wszystkie mozliwe
wiadomosci jakie daja sie zapisac na liczbie znakéw réwnej liczbie
znakéw szyfrogramu (w naszym przypadku 19). Sprébujmy odszyfrowaé
wiadomo$¢ QEYLSHXRL5CEVIBZJOK uzywajac kilku przyktadowych
kluczy

wiadomos§¢ klucz tekst jawny
QEYLSHXRL5CEVJBZJO0K T3QZIOTDYFNMRDMRNUQ
QEYLSHXRLS5CEVJBZJO0K T3QZIOTDYFDVMRCTHUQ
QEYLSHXRL5CEVJBZJOK WPWZGOTLG5YXVD1DTUQ
QEYLSHXRL5CEVJBZJOK WPWZGOTLG5YJ3N1DTUQ
QEYLSHXRL5CEVJBZJOK T3QZIOTDYFQP1EF1QDS
QEYLSHXRL5CEVJBZJO0K T3QZIOTDYFNKXONNYDS

NN 0N N N N



wiadomos§é

QEYLSHXRL5CEVJBZJOK
QEYLSHXRL5CEVJBZJOK
QEYLSHXRL5CEVJBZJOK
QEYLSHXRL5CEVJBZJOK
QEYLSHXRL5CEVJBZJOK
QEYLSHXRL5CEVJBZJOK

Szyfry podstawieniowe — XOR

klucz

T3QZIOTDYFNMRDMRNUQ
T3QZIOTDYFDVMRCTHUQ
WPWZGOTLGS5YXVD1DTUQ
WPWZGOTLGS5YJ3N1DTUQ
T3QZIOTDYFQP1EF1QDS
T3QZIOTDYFNKXONNYDS

tamanie sitowe

tekst jawny

DZIS_JEST_PIEKNIE__
DZIS_JEST_BRZYDKO__
GLOSUJE_NA_TAK
GLOSUJE_NA_NIE_____
DZIS_JEST_SLONECZNY
DZIS_JEST_POCHMURNY



Podsumowanie
Whioski

Dotychczasowe wnioski

@ "Szyfrowanie" przez ukrywanie moze by¢ skuteczne, ale z pewnoscia
jest bardzo ryzykowne.

@ Metoda szyfowania powinna by¢ tak ogélna jak tylko jest to
mozliwe, pozwalajac szyfrowaé¢ dowolne komunikaty.

@ Bezpieczenstwo systemu kryptogtaficznego nie moze zaleze¢ od
zachowania w tajemnicy algorytmu szyfrujacego. Bezpieczenstwo
zalezy wytacznie od zachowania w tajemnicy klucza.

@ W metodzie szyfrujacej zapewni¢ aby ilos¢ mozliwych kluczy byta na
tyle duza aby nie byto mozliwe sprawdzenie ich wszystkich metoda
sitowa w akceptowalnym czasie.

@ Dokument zaszyfrowany nie powinien zawiera¢ w sposéb jawny
(czytelny) zadnej charakterystyki dokumentu jawnego.

@ Sposéb szyfrowania nie powinien dopuszczaé tworzenia powtérzen.

V.




Podsumowanie
XOR - szyfr idealny?

Ostania metoda wydaje sie by¢ idealng metoda szyfrowania — jest bardzo
prosta i nie daje szans na odczytanie wiadomosci. Jedyny problem z nig
zwiazany dotyczy samego klucza — aby ten sposéb szyfrowania nie
dopuszczat do tworzenia powtérzen, klucz powinien by¢ dfugosci
réownej dtugosci szyfrowanego tekstu. W ten oto sposéb natrafiamy
na zagadnienie bezpiecznego sposobu dystrybucji (przekazywania) kluczy,
ktore jednakze samo w sobie jest zupetnie inng historia wymagajaca
osobnej opowiesci.
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